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Kibernetinés atakos simuliacija

Kibernetiniy ataky simuliacija leidzia Jums atlikti
realistiSkus atakos scenarijus, kurie padeda
nustatyti ir surasti pazeidziamus vartotojus pries

tikrai atakai paveikiant visa jisy organizacija. % ’

Geresniems rezultatams pasiekti atliekame atakos ’ b
simuliacijas kartu su kibernetinio saugumo

mokymais: /
* Pirmoji kibernetinés atakos simuliacija

= Kibernetinio saugumo mokymai }_

» Antroji kibernetinés atakos simuliacija - -

Modeliuojant saugumo priemones, iSbandomos jvairios j vartotoja
nukreiptos technikos. Keletas jy apzvelgiamos apacioje.

Identifikavimo informacijos gavimas: uzpuolikas siuncia pranesimg, jskaitant URL,
nukreipiantj vartotojus j svetaine (daznai gerai Zinomo prekés zenklo). Tikslas —
pavogti neskelbting informacija.

Kenkéjiskos programos prisegtukas: uzpuolikas siuncia gavéjui pranesima su
prisegtuku, kurj atidarius naudotojo jrenginyje paleidziamas atsitiktinis kodas, kad
uzpuolikas galéty dar giliau pasinerti j jmonés tinkla.

Pridéta nuoroda: hibridinis pranesimas, kuriame uzpuolikas siuncia el. laiska su
prisegtu URL.

Kenkéjiskos programos nuoroda: uzpuolikas siuncia pranesimg su nuoroda j
vartotojui zinoma faily bendrinimo svetaine (pvz., SharePoint Online arba Dropbox).
Spusteléjus nuorodga, paleidziamas atsitiktinis kodas, leidziantis uzpuolikui jsiskverbti
j imonés tinkla.

Drive-by-URL: uzpuolikas siuncia pranesima su URL. Jj spusteléjus, vartotojas
nukreipiamas j tinklalapj, kuris savo ruoztu bando vykdyti foninj koda, kad surinkty
informacija apie gavéja arba paleisty atsitiktinj kenkéjiska koda jo jrenginyje.

Batina salyga pries pradedant simuliacijg — turéti galiojancig ,,Microsoft Defender”,
skirtos ,, Office 365" (2 planas), licencija.

Ja galima jsigyti tik simuliacijos laikotarpiui, kuris yra 1 ménuo.

Simuliacijos metu ,,Microsoft 365" aplinkoje atliekami atitinkami nustatymai.
Simuliacija vykdoma 1 ménesj, po to sukuriama ataskaita.
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